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Anleitung fiir die Registrierung fiir Multifaktor Authenticator (MFA)

Warum MFA ?

Das Universitdre Altersmedizin FELIX PLATTER setzt mit MFA ein Authentifizierungsverfahren ein, bei dem
zwei ldentitatsnachweise (Faktoren) geliefert werden missen, bevor der Zugriff auf die gewiinschte Res-
source gewahrt wird. Statt nur einen Benutzernamen und ein Kennwort abzufragen, erfordert die MFA zu-
satzliche Identitdtsnachweise.

Die folgenden Anwendungen und Dienste setzen per 20. Juli 2021 eine Multifaktor-Authentifizierung (MFA)
voraus :

Anwendung/Dienst MFA erforderlich
VDI / VMware Horizon Client Ja, von extern
Webmail / Outlook Ja, von extern
Intranet Ja, von extern
Helpdesk Ja, von extern

Diese Anleitung soll hnen dabei helfen, die Microsoft Authenticator App einzurichten und lhr Konto fir die
Multi-Faktor-Authentifizierung (im Folgenden “MFA”) einzustellen.
Bei Fragen oder technischen Problemen wenden Sie sich bitte am IT-Helpdesk: 061 326 44 66.

Voraussetzungen / Anforderung

Folgende Voraussetzungen miussen erfillt sein, um MFA zu verwenden:

- glltiges Benutzerkonto.

- Smartphone (Apple oder Android) mit Internetzugang und mit SIM-Karte

Einrichten
Bitte den Link auf einem Computer 6ffnen und die Schritte durchgehen:

https://aka.ms/mfasetup

Dieser Aufruf fuhrt Sie zur Kontenverwaltung lhres Microsoft Cloud-Benutzerkontos.
Melden Sie sich mit der lhnen bekannten Benutzerkennung an:

Erstellt: L. Maliqi / F. Schaefer Geprift: Freigabe: Letzte Anderung: 6.7.2021
Datum: 6.7.2021 Datum: Datum Datum: Datum 1|5



https://aka.ms/mfasetup

Anmelden

vorname.nachname@felixplatter.ch

Sie kdnnen nicht auf Ihr Konto zugreifen?

Verwenden Sie zur Anmeldung bitte Ihre personliche
Felix Platter Mailadresse und Ihr Kennwort.

Geben Sie nun zunéchst Ihre E-Mail-Adresse
vorname.nachname@felixplatter.ch ein
und driicken Sie ,Weiter”

i
Kennwort eingeben

Kennwort

Kennwort vergessen

Stattdessen eine App verwenden

Geben Sie dann lhr aktuelles Windows-Kennwort ein
und klicken sie auf ,,Anmelden”

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen

| Diese Meldung nicht mehr anzeigen

Im folgenden Bildschirm empfehlen wir aus Sicherheitsgriinden
,Nein“ auszuwahlen

vorname1.nachname1@felixplatter.ch

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz [hres Kontos.

Anderes Konto verwenden

Weitere Informationen

Nach erfolgreicher Anmeldung wird automatisch erkannt, dass
fiir Ihre Benutzerkennung weitere Einstellungen nétig sind

Nach einem Klick auf ,,Weiter” werden die notigen Informationen zur Konfiguration von MFA abgefragt:
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In Schritt 1, wahlen Sie in dem Pull-Down-Meni ,,Mobile App“ als Methode aus. Bei der Frage ,,Wie mochten
Sie die mobile App verwenden?“ wihlen Sie die Option ,,Benachrichtigung zur Uberpriifung empfangen” aus:

Sichemn Sie |hr Konto durch Hinzufiigen von Telefond

Video zum Absichern |hres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

| Mobile App v

Einrichten Konfigurieren Sie die mobile App

Bevor Sie nun auf ,,Weiter” klicken konnen, erfolgt die Einbindung der MS Authenticator App.
Fiihren Sie nun folgende Schritte aus:

Installieren Sie sich auf Ihrem Smartphone die App ,Microsoft Authenticator”. Achten Sie darauf, dass es sich
um die App von Microsoft handelt, da es viele Apps mit dhnlichem Namen gibt:

Fiir Apple Gerate : im Appstore oder
~\ / https://apps.apple.com/de/app/microsoft-authenticator/id983156458
\ Fir Android Gerate : im Playstore oder
https://play.google.com/store/apps/details?id=com.azure.authenticator

Klicken Sie nun im obigen Men auf ,Einrichten”.
Folgen Sie den Anweisungen und fligen Sie Ihr Konto in der Authenticator App hinzu:

o845 il Sunvise F

uthenticator Konto hinzufiigen <

WELCHE ART WON KONTO FUGEN SIE HINZU?

Parsiniiches Konto
L L

Méchten Sie Ihr erstes Konto
hinzufigen?

Konto hinzufiigen
g

[T
‘Geschifts- oder Schulkonto
[ .

IO  nderes (Goodie. Facebook usw)

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

Wiederherstellung starten

" ~
Authenticator App Auf Konto hinzufii- Geschifts- oder QR-Code scannen an- | Bitte mit der Kamera
offnen gen klicken. Schulkonto anwah- wahlen den QR-Code scan-
len. nen.
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https://apps.apple.com/de/app/microsoft-authenticator/id983156458

Nach erfolgreicher Registrierung der App klicken Sie am Computer auf ,Weiter” :

KAmbsilas Ao o s
i e APP K JUrierer

Fahren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fir Windows Phone, Android oder 105

(LB

2. Figen Sie in der App ein Kont

nzu, und wahlen Sie "Geschafts, Schul- oder Unikonta™ aus

n [hrer App ein

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter™ aus

m :‘chc e

und nochmals «Weiter» drucken :
Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Mabile App v

Wie méchten Sie die mobile App verwenden?

® Benachrichtigungen zur Uberpriifung empfangen

O Prafcode verwenden

Um diese Uberprifungsmethoden zu verwenden, missen Sie die Microsoft Authenticator-App einrichten.

Die mobile App wurde fiir Benachrichtigungen und Prifcodes konfiguriert.
In Schritt 2, erhalten Sie nun eine Benachrichtigung auf Ihrem Smartphone, welche Sie bestatigen missen:

Bestdtigen Sie die Be-

Zusatzliche Sicherheitsuberprifung e nach riChtigUng auf lhrem
N B oerurrmt. Nac et ettt

e B ot i e 0 e K S s K e Smartphone mittels

Schritt 2: Stellen Sie sicher, dass Sie per Gerit mit der mobilen App erreichbar sind. « G ene h m Ige n»

«* Beantworten Sie die Benachrichtigung auf Ihrem Gerat.

Anmeldung genehmigen?
Folix Plattor
‘Vorname1.Nachname1@felixplatter.ch

sigern [ Genehmigen
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Fiir die vollstandige Einrichtung ist es nun noch notwendig, Ihre Mobilfunknummer zu hinterlegen, damit Sie
sich auch per SMS oder Sprachanruf authentifizieren kénnen:

n Telefontberprifung zu lhrem Kennwort. Video zum £

Klicken Sie dann auf ,,Fertig”. Nach diesem Schritt sehen Sie eine Zusammenfassung |hrer Einstellungen.
Sie kénnen hier lhre Einstellungen auch anpassen, weitere Gerate registrieren oder eine bestehende Regist-

rierung auch wieder I6schen:
Zusétzliche Sicherheitstiberpriifung

Wenn Sie sich mit lhrem Kennwort anmelden, miissen Sie zusitzlich von einem registrierten Gerat aus antworten. Auf diese Weise
kann sich ein Hacker nicht nur mit einem gestohlenen Kennwort anmelden. Yideo zum Absichern Ihres Kontos anzeigen

welche ist ihre bevorzugte option?

Diese Uberprafungsoption wird standardmaBig verwendet.

Mich durch die App benachrichti ¥

wie machten sie antworten?

Richten Sie eine oder mehrere der nachfolgenden Optionen ein. Weitere Informationen

Authentifizierungstelefon * | Schweiz (+41) v 0721234367

Authentifikator-App oder Token Authenticator-App einrichten

multi-factor authentication auf geraten wiederherstellen, die zuver als vertrauenswirdig
eingestuft worden sind

‘Wiederherstellen

chern Abbrechen

Den wichtigsten Teil haben Sie damit bereits erledigt ©

[Optional] Einrichtung von ,,Password-less” (Kennwortlose Anmeldung) :
1 2 3 4

wil Sunrise T 13:24 20% 10

Abbrechen Abbrechen Codes abrufen

Uber Ihr Telefon anmelden frederic.schagfer@felixplatter.ch Konto hinzugefiigt

Helfen Sie uns, fiir die
ecwic whasfes(telaplatier b Sicherheit lhres Geréts zu
sorgen.

[El Felix Platter
Fracieric SorLye e b plyner on

Kennwort eingeben

Registrieren Sie lhr Geriit, um fortzufahren
Waitere Details

Kennwort ‘

Mit Microsaft Authenticator mekden Sie sich weiterhin
sicher an - ohine Kennwort. Filhren Sia die folgenden

Code fiir Einmalkennwort

570 699 Schitte aus, um die Telefonanmeldung zu aktivieren.

G

Verwenden Sie zur Anmeldung bitte Ihre
persaniiche Felix Platter Mailadresse und

Gerateregietrierung i aore S kinnan ot o gandan Anldametbden st
Ihee IT- , dass Sie Ihr Gerdt diesem Gerét verwenden:

registrieren miissen, damit es fir den Zugritf auf
Organisationsressourcen vertrauenswilrdig ist.

| E\ Anmeldung per Telefon aktivieren l

Anmeldung per Telefon
Verwenden Sie 2ur Anmeldung bitte Ihre (B il Biss

Passcode festlegen personliche Felix Platter Mailadresse und
Ihr Kennwort.

Gerlepasscode ader Touch ID st erforderich, Si O

. Sie Zweistufige Uberpriifung
misen 2um Aktiieren 2u den Einstalngsn wechssin,

Benachrichtigungsgenehmigungen

= Zweistufige Uberpriifung

Einmatkennwort-Codes

’ g ’ R kel

{ Uberspringen

,»2Anmeldung per Te- auf ,weiter” ankli- Anmelden mit auf ,Registrieren” auf ,Fertig Stellen”
lefon aktivieren” an- cken vorname.nach- anklicken anklicken
klicken name@felixpllater.ch

+ Windows-Kennwort
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